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요   약

본 연구의 목적은 정보보안 조직갈등의 단계와 유형이 정보보안 종사자의 직무이탈 의도에 미치는 영향을 파악하

는데 있다. 폰디의 조직갈등이론을 적용하여 공기업 정보보안 종사자를 대상으로 한 설문자료를 분석하였으며 구조

방정식 모형을 사용하여 정보보안 종사자가 직무 활동에서 경험하는 갈등의 단계, 유형, 결과를 분석했다. 분석 결

과, 정보보안 종사자가 조직갈등의 잠재요인을 감정적으로 받아들일수록 정보보안 종사자의 직무이탈의도가 높아지

는 것으로 나타났다. 반면에, 인식메커니즘은 직무를 변경하여 조직을 이탈할 확률을 낮추는 조절 효과를 가진 것으

로 나타났다. 조직 내 정보보안 종사자의 갈등에 관한 실증연구는 많지 않다. 본 연구의 분석 결과는 정보보호 조직

의 관리자가 조직 내 갈등을 생산적인 방향으로 이끌어 가는데 활용할 수 있을 것이다.

ABSTRACT

The purpose of this study is to identify the effects of organizational conflict stages and job withdrawal intention of 

information security organizations. We applied Pondy's conflict theory and analyzed the case of information security workers 

in public enterprises. We found that the more information security workers emotionally accept the potential factors of 

organizational conflict, the higher the intention of job change of information security practitioner. On the other hand, the 

perception mechanism has a moderating effect of lowering the job change-out probability. The result of this study is 

expected that the manager of the organization will be able to utilize the conflict in the organizational direction.

Keywords: Conflict, Organizational Conflict, Information Security Management, Pondy's Conflict Model, Structural Equation 

Modeling 

I. 서  론  1) 

1.1 연구의 필요성

갈등은 정보보안 관리체계에서 위험을 초래하는 
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주요2)사회-조직적 요소 중 하나이다. 조직 내에서 

일반업무와 정보보안업무는 종종 창과 방패로 비유된

다[1]. 정보보안 종사자는 일반 업무 종사자의 요청

사항을 검토하고 통제한다. 즉, 정보보안 종사자의 

주요 임무는 정보의 기밀성, 무결성 및 가용성을 제
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공하기 위해 권한이 없는 액세스, 사용, 공개, 중단, 

수정 또는 파기로부터 조직정보 및 정보시스템을 보

호하는 것이다[2]. 정보보안 종사자는 내부 정보교

환 프로세스를 규제하는 보안정책을 수립·집행한다. 

정보보안직무의 특성은 종종 일반업무를 담당하는 종

사자에게 편의성과 효율성을 제공하는 정보시스템과 

반대되는 경향이 있기 때문에, 일반 종사자는 정보보

안 작업이 일반업무에 불편함과 비효율을 제공한다고 

인식하곤 한다[3]. 정보교환 프로세스에 관한 끊임

없는 모니터링은 정보보안종사자들과 일반 업무 종사

자들 간에 잦은 마찰을 일으키는 요인이 된다.

정보보안 업무를 둘러싼 사회-조직적 요인은 지난 

10년간 발생했던 정보보안사고의 주요 원인 중 하나

이기도 하다. 정보보안 종사자가 조직 내부의 근로환

경과 상호작용하는 과정에서 정보보안 사고가 발생할 

수 있다. 많은 조직은 정보통신기술(ICT)을 비즈니

스에 도입하면서 그에 상응하는 정보보안시스템에도 

투자하고 있다. 정보보안기술이 발전함에 따라 조직 

내 정보보안 종사자에게 요구되는 역할과 네트워킹이 

더욱더 복잡해지고 있으므로 조직 내 구성원 간의 원

활한 의사소통과 협력이 필수적이다. 그러나 민감한 

데이터의 급증, 잘못 관리된 조직의 행동, 뒤섞인 프

로토콜 세트는 보안위험, 정보 유출, 또는 외부침입

의 가능성을 높이는 원인이 된다.

갈등은 정보 처리 또는 의사결정 과정에서 구두 

및 비언어적 표현의 이해 또는 오해의 촉매제가 되곤 

한다[4]. 이러한 갈등이 궁극적으로 조직위험뿐만 

아니라 보안사고를 발생시킬 수 있지만, 지금까지 정

보보안 연구에서 조직갈등은 많은 관심을 받지 못했

다.1) 

갈등은 조직의 일상업무에서 발생하기 때문에 갈

등을 관리하지 않는 조직은 위험관리가 제대로 수행

하는데 어려움이 따른다. 내부자에 의한 악의적 공격

은 외부인보다 50배나 큰 피해를 끼친다[5]. 정보보

안 사고의 80% 이상은 내부자의 위협에 의한 결과

이다[6].

1) 한국침해사고대응팀협의회가 정보보안 종사자 269명을 

대상으로 실시한 ‘2018년 기업 정보보호 담당자 의식조

사 분석보고서'에 따르면, 응답자의 절반 가까이

(49.7%)가 업무변경을 희망했다. 업무변경을 희망하는 

이유로 공동 2위(21.7%)가 조직의 낮은 위상을 이유

로 들었다. 1위는 사고에 대한 스트레스(26.5%), 공동 

2위는(과도한 업무 21.7%) 가 차지했다[7].

1.2 연구의 목적

본 연구는 정보보안 조직의 갈등과 직무이탈 의도 

간의 관계를 연구한다. 정보보안영역에서 조직연구, 

특히 조직의 갈등에 대한 연구는 이론적·실증적 연구 

모두 많지 않다. 정보보안 조직 관리자가 조직의 갈

등을 해결하기 위해서는 조직갈등의 특징, 충돌원인 

및 충돌 메커니즘이 무엇인지 파악하는 것이 필요하

다. 본 연구는 (1) 정보보안조직의 어떤 요인이 조

직갈등의 원인이 되는지, (2) 조직갈등과정이 어떻

게 정보보안조직의 부정적 결과인 직무이탈로 이어지

는지에 답하고자 한다. 이를 위해 조직갈등연구에서 

가장 많이 인용되는 루이 폰디의 조직갈등이론을 적

용하여 공기업 내 정보보안 종사자가 직무수행에서 

경험하는 갈등과정을 분석한다. 

II. 이론적 논의 및 가설설정  

20세기 중반까지 갈등은 조직성과에 부정적인 요

인으로 간주하였다. 그러나 학자들은 갈등의 긍정적 

기능을 발견하기 시작했다[8-9]. 그 발견은 다양한 

형태의 갈등과 갈등의 결과에 대한 후속연구로 이어

졌다[10-11]. 최근의 연구들은 다양한 형태의 갈등 

유형을 발견하였고, 갈등유형이 조직 효과성에 미치

는 영향에 주목한다. 특히, 어떻게 관리자가 조직갈

등을 생산적인 결과로 전환시킬 수 있는지가 주요 연

구관심사가 되고 있다[12-13].

2.1 폰디의 조직갈등 연구

폰디의 이론은 조직갈등 연구에서 가장 많이 인용

되어 왔다[14]. 퍼트남과 홀머의[2]의 아이디어를 

바탕으로 한 폰디의 이론은 잠재적 갈등이 조직성과

로 이어지는 과정을 설명한다. 이 이론은 조직갈등에 

관한 세 가지 모델(협상, 관료주의, 시스템)을 제시

한다. 이 모델들은 조직갈등의 계층별 특징을 묘사한

다. 먼저, 협상모델은 이해집단 간의 갈등을 다룬다. 

관료주의 모델은 조직 내의 계층적 관계를 다루며 시

스템모델은 직무 관계에서의 갈등과 관련이 있다. 특

히, 시스템모델은 공식적 역할이 상호의존적인 조직

구성원들이 상충하는 목표를 설정할 때 조직갈등이 

시작된다고 본다[15]. 본 연구는 연구분석에 시스템

모델을 적용한다. 

조직갈등 모델을 설명하기 위해 폰디는 갈등과정
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을 5단계로 나누어서 설명한다. 첫 번째 단계는 잠

재적 갈등단계(Latent conflict)이다. 이 단계는 

잠재적 갈등을 유발하는 조건들을 포함한다. 폰디는

[16] 조직갈등을 유발하는 잠재적 요인들로서 제한

된 자원, 조직 개인의 자율성 확보와 통제와 조직의 

하위목표 간의 차이를 제시하고 있다. 또한 이러한 

요인들을 측정하기 위해 구성원들의 역할을 분석할 

것을 제안하고 있다. 폰디의 연구 이후, 관련 연구들

은 잠재적 갈등의 요인을 추가해왔다. 예를 들어, 와

튼과 더튼은[17] 인식의 차이, 개인적 특성, 성과 

기준 및 보상 등을 조직갈등의 선행조건으로 제시했

다.

두 번째 단계는 갈등을 인지하는 단계(Percei-

ved conflict)이다. 폰디는 이 단계를 한 명 이상의 

조직구성원이 갈등의 잠재적 요인을 인지하는 단계로 

설명한다. 그러나 잠재적 갈등의 조건이 항상 갈등의 

인지로 이어지는 것은 아니다. 즉, 잠재적 갈등요인

이 없더라도 갈등을 인지하는 것이 가능할 수도 있

다. 억제와 주의집중 메커니즘은 조직에 잠재적인 조

건이 있음에도 불구하고 갈등에 대한 인식을 제한한

다. 억제메커니즘 하에서 개인들은 가벼운 수준의 갈

등을 무시하는 경향이 있다. 또한 시간과 역량의 제

약 아래서 조직구성원이 모든 갈등을 다루지 않는 주

의집중 메커니즘이 발동할 수도 있다. 잠재적 갈등요

인이 갈등의 감지로 이어지게 되는 주요 원인은 다른 

조직구성원에 대한 오해에서 비롯된다. 와튼과 더튼

은 업무 책임을 분담할 때 모호함은 업무 불만의 갈

등의 가능성을 증가시킨다고 설명하며[17] 상호개념

으로서 타인의 역할에 대한 오해가 발생하는 메커니

즘을 구체화했다.

세 번째 단계는 갈등을 감지하는 단계(Felt 

conflict)이다. 이 단계에서 개인은 타인에 대해(적

대감을 불러일으키는 갈등에) 분노한다. 갈등의 인식

이 항상 갈등을 감지하는 단계로 이어지는 것은 아니

다. 그러나 갈등의 내면화는 개인이 갈등을 감지하는 

충분한 조건이다. 조직과 개인 성장의 요구가 일치하

지 않으면 개인은 조직의 다른 구성원에 대한 적대감

을 느낄 수 있다. 와튼과 더튼 그리고 카퍼티는[18] 

동료들의 일하는 방식, 상사와의 관계에서 오는 어려

움, 동료와 상사를 불신하는 것을 예를 들어 설명하

고 있다. 

네 번째 단계는 갈등행동의 단계(Manifest 

conflict)이다. 폰디는 갈등 행동에 대해 의도적으로 

타인의 목표를 좌절시키는 행위로 정의한다. 이러한 

행동에는 간섭, 비협조, 또는 정보비공유 등이 있다

[19-20]. 의사결정 과정에서 개인은 다른 사람의 업

무를 방해하거나 문제에 대해 구성원과 갈등이 발생

하거나 타인에게 정보를 제공하지 않을 수 있다.

마지막 단계는 갈등여파 단계(Conflict 

aftermath)이다. 갈등이 긍정적인 방향으로 해결된

다면 조직협력은 개선될 것이지만, 부정적인 방향으

로 이어진다면, 즉, 갈등이 억제되거나 해결되지 않

으면 조직이탈과 같은 더 나쁜 상황이 초래될 수 있

다[21]. 폰디는 이러한 다섯 단계의 조직갈등이 일

련의 순서에 따라 발생한다고 보았다. 구체적으로 조

직갈등은 조직 내 구성원이 잠재적 갈등요인을 인지

하거나 감지하고, 인지메커니즘과 감지메커니즘의 상

호작용을 거쳐서 갈등 행동과 갈등여파를 순차적으로 

발생시키는 것으로 보았다. 따라서 폰디의 조직갈등

모형은 잠재적 갈등요인->(갈등인지<->갈등감지)->갈

등행동->갈등여파의 과정을 제시한다. 

2.2 가설설정

폰디의 이론을 토대로 본 연구는 다음과 같은 연

구가설을 설정한다.

H1: 잠재적 갈등요인은 정보보안 종사자의 직무 

이탈의도를 높일 것이다.

H2: 인지메커니즘은 갈등의 잠재적 요인이 직무 

이탈의도에 미치는 영향을 감소시킬 것이다.

H3: 감지메커니즘은 갈등의 잠재적 요인이 직무 

이탈의도에 미치는 영향을 증가시킬 것이다.

H4: 갈등행동은 갈등의 잠재적 요인이 직무이탈 

의도를 높일 것이다.

III. 연구방법 및 연구모형설정

3.1 연구대상 및 자료수집방법

본 연구는 21개의 공기업에서 과거 또는 현재 정

보보안 종사자를 대상으로 한 설문 자료를 이용한다. 

설문 조사는 2013년 5월 7일에서 16일까지 전자메

일 방식으로 시행되었다. 총 220부 중 205부가 회

수되었고, 202개의 유효 표본을 확보하였다. 갈등단

계 및 유형에 관한 각 질문에 대한 응답자의 동의 여

부를 측정하기 위해 모든 문항에 리커트 5점 척도를 

사용했다. 설문지는 부록에 첨부되어있다.2)
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Conflict 

Stage
Variables

Measur

ement

LC

Difference in Sub-goals 

(DIS)

Difference in Perception 

(DIP)

Limited Resources (LIR)

Interdependence of Task 

(IOT)

Performance Criteria and 

Rewards (PCR)

Personal Characteristics 

(PEC)

Q 11-13

Q 35, 36

Q 33, 34

Q 25-28

Q 14-17

Q 21-24

PC

Communication 

Disorders in Task (CDT)

Personal Communication 

Disorders (PCD)

Role Dissatisfaction (ROD)

Q 18, 20

Q 19

Q 29-32

FC

Displeasure from Peers’ 

way of working (DPW)  

(Offensiveness) 

Difficulty from Relationship 

with   Advisors (DRA)

Distrust (DST)

Q 40

Q 42

Q 41

MC

Interference (INF)

Non-cooperation (NOC)

Holding for Information 

(Avoid, HFI)

Q 39

Q 37, 38, 

44

Q 43

CA
Job Withdrawal Intention 

(JWI)
Q 51-54

Table 1. Variables in Conflict Stages and 

Measurement

3.2 변수의 조작화

폰디가 제시한 조직갈등의 5단계는 직접 관찰하거

나 측정할 수 있는 변수가 아니므로 관측변수를 사용

하여 간접적으로 측정을 해야 한다. 따라서 갈등의 

단계를 측정하기 위한 구성개념을 사용해야 한다. 본 

논문은 16개의 구성개념을 사용하여 조직갈등의 5가

지 단계를 개념화하였다. 잠재적 갈등단계(LC), 인

지단계(PC), 감지단계(FC), 행동단계(MC), 갈등

여파(CA)를 각각 개념화하기 위해서 6개, 3개, 3

개, 3개, 1개의 요인을 개념화하였다. 구체적으로 잠

재적 갈등요인으로는 구성원 간 목표의 차이, 구성원 

간 인식의 차이, 제한된 자원, 업무의 상호의존성, 

성과지표와 보상, 개인의 특성을 개념화하였다. 인지

단계에서는 업무상 의사소통 장애, 개인적 의사소통 

2) 본 논문은 심미나 (2014)[1] 에서 사용한 설문자료를 

활용한다.

장애, 역할 불만족을 개념화하였다. 감지단계에서는 

동료의 업무수행 방식에 대한 불쾌감, 상사와의 관계

에서 느낀 곤란함, 동료나 상사의 업무수행 방식에 

대한 불신을 개념화하였다. 갈등행동단계 에서는 동

료의 부당한 간섭, 비협조, 정보교환의 차단을 개념

화하였다. 마지막으로 갈등여파는 설문 응답자의 직

무이탈의도를 통해 개념화하였다. 이들 개념을 측정

하기 위해 총 38개의 설문 문항을 관측변수로 사용

하였다. 즉, 본 연구는 잠재적 갈등요인을 구성하는 

6개의 갈등인지, 갈등감지, 갈등행동, 갈등여파 단계

를 각각 측정하기 위해서 19개, 7개, 3개, 5개, 4개

의 문항을 사용하였다. 표 1은 갈등단계 측정을 위

해 사용된 구성개념, 관측변수, 해당 설문 문항을 요

약한다. 

3.3 구조방정식 모형

본 연구는 조직갈등의 단계와 유형의 측정에 사용

한 변수 간의 인과관계를 추정하기 위해 구조방정식 

모형을 사용한다. 소프트웨어 R 패키지 중의 하나인 

라방(lavaan)을 사용하여 구조방정식 모형을 추정

하였다[22]. 구조방정식의 분석은 세 단계의 절차로 

구성되어 있다. 첫 번째 단계는 확인적 요인분석 

(confirmatory factor analysis)으로 설문 문항

들을 이용하여 측정된 관측변수와 본 연구에서 개념

화한 구성개념 간의 관계를 검증한다. 본 연구에서는 

잠재적 갈등요인을 구성하는 구성원 간 목표의 개인

차라는 구성개념을 측정하기 위해서 3개의 설문 문

항을 동료와의 목표 차이로 마찰이 있었는지(질문 

11번), 동료의 목표 희생 여부(질문 12번), 조직목

표와 응답자의 목표 간의 괴리(질문 13번)를 사용하

였다. 여기서 확인적 요인분석은 미리 지정된 잠재변

수와 그에 따른 관측변수 간의 관계가 적절한 것인지

를 검증한다.

두 번째 단계에서는 경로분석을 사용하여 첫 번째 

단계에서 검증된 잠재변수 간의 인과관계와 상관관계

를 검증한다. 즉, 폰디의 이론으로부터 설정된 5가지

의 인과관계와 1가지의 상관관계(잠재적 갈등요인→

(갈등인지↔갈등감지)→갈등행동→갈등여파의 과정)

을 검증한다.

세 번째 단계에서는 검정통계량을 활용하여 구조

방정식 모형의 가정 위배여부와 적합성을 판단하여 

최적의 모형을 선정한다. 일반적으로 구조방정식은 4

가지 주요 가정을 가지고 있다[23]. 우선, 표본이 
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LC PC FC MC CA

Difference in

Sub-goals (DIS)
0.639

Difference in

Perception (DIP)
0.686

Performance 

Criteria & 

Rewards (PCR)

0.595

Personal 

Characteristics 

(PEC)

0.759

Limited 

Resource (LIR)
0.508

Personal 

Communication 

Disorders (PCD)

0.665

Table 3. Standardized Factor Loadings (λ) of 

Observed Variables 

Respondent's Background Frequency

Gender
Male 183

Female 19

Age

Under 30 10

30-39 86

40-49 88

Over 50 18

Level of 

education

High school 2

College (2year) 13

University (4year) 124

Master’s 60

PhD candidate or PhD 3

Work 

experience

Less than a year 6

1-3 years 14

4-6 years 17

7-9 years 39

More than ten years 126

Classification 

of work

Current job 134

Previous job 68

Form work 

experience

Exclusive responsibility 90

Holding multiple 

positions
112

Table 2. Frequency of Respondent’s background 

(N=202)

무작위로 추출되어야 하고(random sampling), 

다변량 정규성(normal data)을 충족해야 하고, 체

계적으로 누락된 데이터(systematic missing 

data)가 없어야 하며, 적정한 표본 크기

(sufficiently large sample size)를 갖추어야 한

다. 만약 기본방법으로 추정한 구조방정식 모형이 이

러한 주요 가정을 위배한다면 가정을 완화한 대안 추

정을 고려해야 한다.

IV. 분석결과

4.1 기술통계

표 2는 설문 조사 응답자의 인구 사회학적 정보를 

요약한다. 남성 응답자가 대부분을 차지하였고, 여성 

응답자는 소수를 차지했다. 대부분 응답자가 30~49

세 사이였다. 응답자의 평균적 교육수준은 학사학위

였다. 응답자의 절반 이상이 정보보안 분야에서 10

년 이상의 경력을 쌓았으며 당시 정보보안 관련 직책

을 맡았다. 응답자의 절반은 조직에서 여러 직책을 

맡았으며, 절반은 정보보안 직무 경험만 가지고 있

다.

4.2 확인요인분석

본 연구에서는 두 가지의 평가 기준을 확인요인분

석에 사용하였다. 우선 가정된 관계의 질을 평가하기 

위해서 수렴타당성(convergent validity)과 판별

타당성(discriminant validity)기준을 적용했다. 

수렴타당성은 관측된 변수가 잠재변수와 얼마나 잘 

일치하는지 평가하는 것이다. 관측된 각 변수의 요인

부하값(factor loading)이 클수록 관계에 더 많은 

수렴타당성이 있다. 판별타당성은 독립적인 잠재 변

수가 얼마나 독립적인지에 대한 것이다. 잠재변수 간

의 상관관계가 약할수록, 가정된 관계는 더 많은 판

별타당성을 가지게 된다.

4.2.1 수렴타당성

본 연구에서 설정된 구성개념의 수렴타당성을 평

가하기 위해 3가지 지표를 사용한다. 첫 번째 지표

는 관찰된 각 변수의 요인부하량을 도출하는 것이다. 

표 3은 관측변수의 표준화 된 요인부하값을 요약한

다. 일반적으로 관측변수의 요인부하량이 0.5보다 

커야만 모형에 적합한 것으로 알려져 있다[24]. 업

무의 상호의존성을 측정하는 설문 문항들은 요인부하

량이 0.5 미만으로 나타났기 때문에, 잠재적 갈등요

인 구성개념에서 제외되었다.
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Communication 

Disorders in 

Task (CDT)

0.794

Role 

Dissatisfaction 

(ROD)

0.776

Displeasure 

from Peer’s 

Working (DPW)

0.867

Difficulty from 

Relationship 

with Advisors 

(DRA)

0.912

Distrust (DST) 0.888

Interference (INF) 0.839

Noncooperation 

(NOC)
0.873

Holding for 

Information (HFI)
0.918

Job Withdrawal 

Intention (Q51)
0.727

Job Withdrawal 

Intention (Q52)
0.982

Job Withdrawal 

Intention (Q53)
0.965

Job Withdrawal 

Intention (Q54)
0.789

두 번째 지표는 평균분산추출(average 

variance extracted: AVE)을 사용하는 것이다. 

포넬과 라커가[25]가 제안한 수렴타당성을 평가하기 

위한 지표에서는 잠재변수의 평균분산추출 값이 0.5

보다 클 경우, 변수는 수렴타당성을 갖는다. 세 번째 

지표는 복합신뢰성지수(composite reliability 

index)를 사용하는 것이다. 복합신뢰성지수가 0.7 

이상인 변수만 수용할 수 있다. 표 4는 구성개념의 

수렴타당성을 요약한다. 관찰변수의 정규화 된 요인

부하량이 1보다 크고 측정오차의 분산이 0보다 작은 

헤이우드 사례는 발견되지 않았다. 잠재갈등의 평균

분산추출은 0.5 미만(0.458) 이었지만, 허용 가능한 

범위 내의 복합신뢰성지수를 가졌기 때문에 모형에 

포함하였다. 요약하면, 관측변수와 잠재변수 간의 가

정된 관계는 적절한 수렴타당성을 보인다.

Un-

standa

rdized

Coeffic

ient

S.E. β AVE CRI

LC

DIS 1 - 0.639

0.458 0.806

DIP 0.9*** 0.128 0.686

PCR 0.726*** 0.099 0.595

PEC 0.886*** 0.119 0.759

LIR 0.768*** 0.116 0.508

PC

PCF 1 - 0.665

0.578 0.803CDT 1.149*** 0.114 0.794

ROD 1.053*** 0.112 0.776

FC

DPW 1 - 0.867

0.79 0.919DRA 1.052*** 0.027 0.912

DST 1.024*** 0.027 0.888

MC

INF 1 - 0.839

0.77 0.909NOC 1.04*** 0.028 0.873

HFI 1.093*** 0.031 0.918

CA

Q51 1 - 0.727

0.762 0.926
Q52 1.352*** 0.069 0.982

Q53 1.328*** 0.068 0.965

Q54 1.085*** 0.059 0.789

Note: ***: p < .001; S.E.: standardized 

Error; β: standardized coefficient; AVE: 

average variance extracted; CRI: composite 

reliability index; Fixed parameters were 

used in the analysis

Table 4. Convergent Reliability of the Model 

4.2.2 판별타당성

모형의 판별타당성을 확인하기 위해 두 가지 지표

가 사용하였다[26]. 첫 번째 지표는 잠재변수의 평

균분산추출과 제곱 공분산 간의 관계를 확인하는 것

이다. 두 잠재변수의 평균분산추출(AVE)이 두 변수

의 제곱 공분산보다 큰 경우 모델이 판별력이 타당하

다고 주장할 수 있다. 표 5는 잠재변수에 관한 평균

분산추출이 제곱 공분산보다 모두 높음을 보인다.

두 번째 지표로서 상관계수와 표준오차를 활용할 

수 있다. 즉, “상관계수 ± 2 × 표준오차”로 정의한 

지표 값을 확인하는 것이다. 만약 잠재변수가 1 이

상의 값을 갖는다면 모형이 판별타당성을 갖는다고 

볼 수 없다. 표 5는 모든 잠재변수가 1 이하의 값을 

갖고 있음을 보인다. 요약하면, 본 연구에서 설정한 
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LC
(AVE: 

0.458)

PC
(AVE: 

0.578)

FC
(AVE: 

0.79)

MC
(AVE: 

0.77)

PC
0.202 

(0.449)
- - -

FC
0.23 

(0.48)

0.197    

(0.444)
- -

MC
0.241 

(0.491)

0.21     

(0.459)

0.539 

(0.734)
-

CA 

(AVE:0.762)

0.07 

(0.265)

0.046    

(0.215)

0.079 

(0.281)

0.059 

(0.243)

Table 5. Squared-covariance Matrix of the 

Latent Variables (Correlation Matrix in Bracket)

Fit Type Index
DWLS 

Estimation

Rules 
of 

Thumb

Absolute Fit

Chi-Square 

()

148.788 
(df = 165, 
p = 0.112)

p > .05

Root Mean 
Square 
Error of 

Approximation  
 (RMSEA)

0.028 < .08

Goodness-of
-Fit Index 

(GFI)
0.996 > 0.95

Incremental 
Fit

Relative Fit 
Index (RFI)

0.994 > 0.95

Incremental 0.999 > 0.95

Table 6. Model Fit Indices 

Fit Index (IFI)

Tucker-Lewis  
Index (TLI)

0.999 > 0.95

Comparative 
Fit Index 

(CFI)
0.999 > 0.95

Normed Fit 
Index (NFI)

0.995 > 0.95

Non-Normed 
Fit Index (NNFI)

0.999 > 0.95

Relative 
Non-centrality 
Index (RNI)

0.999 > 0.95

Parsimonious 
Fit

Parsimony 
Normed Fit 
Index (PNFI)

0.843 -

Adjusted 
Goodness-of
-Fit Index 

(AGFI)

0.994 > 0.95

Parsimony 
Goodness-of
-Fit Index 

(PGFI)

0.615 -

조직갈등 단계와 유형에 관한 구조방정식 모형은 수

렴타당성과 변별타당성을 갖는 것으로 나타났다. 

4.3 조직갈등의 경로분석

4.3.1 모형적합도 및 총 효과분석

구조방정식 분석의 두 번째 단계는 경로분석을 사

용하여 조직갈등의 다섯 단계 간의 인과관계를 검증

하는 것이다. 본 연구에서는 기본방법으로 추정한 구

조방정식 모형이 다변량 정규성 가정을 충족하지 못

하였으므로, 대안으로서 대각가중치 최소 자승

(Diagonally weighted least squares: 

DWLS) 추정량을 경로분석에 사용하였다. 표6은 대

각가중치 최소 자승으로 추정한 구조방정식 모형이 

경험 법칙[27]에 비추어 볼 때 적절한 모형적합도를 

갖고 있음을 보여주고 있다.

4.3.2 모형타당성

구조방정식 분석의 세 번째 단계로서 본 연구에서

는 검정통계량을 활용하여 구조방정식 모형의 가정 

위배여부와 적합성을 판단하여 최적의 모형을 선정하

였다. 아래 그림 1과 표 7은 잠재변수 간의 인과관계 

및 상관관계에 관한 경로분석의 결과를 보여준다. 본 

연구의 첫 번째 연구가설은 잠재적 갈등요인이 정보

보안 종사자의 직무이탈의도를 높인다는 것이다. 분

석 결과, 잠재적 갈등요인이 직무이탈의도에 영향을 

주는 직간접적인 경로가 존재하였다. 잠재적 갈등요

인은 인지·감지 메커니즘과 갈등행동을 통해서 조직 

충성도에 양(+)의 영향을 주고, 그 효과를 표준화한 

추정계수는 0.482였다. 이러한 잠재적 갈등요인의 

간접적 효과는 통계적으로 유의미하다. 따라서 구조

방정식 모형은 첫 번째 연구가설을 지지한다. 또한 

분석 결과는 통계적으로 유의미한 세 가지 갈등경로

를 발견하였고 본 연구에서 설정한 나머지 세 가지 

가설 (H2, H3, H4)들을 지지한다. 감지 메커니즘

과 인지메커니즘의 상관관계를 설정한 구조방정식 모

형은 매우 낮은 모형 적합성을 갖는 것으로 나타나 

제외되었다.3)

3) 감지 메커니즘과 인지메커니즘의 상관관계를 설정한 구

조방정식 모형은 매우 낮은 모형적합성을 갖는 것으로 
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Fig. 1. Total, Direct, and Indirect Effects of the Key Variables 

LC PC FC MC

PC

Total 

effect
1.361 - -.279 -

Direct 

effect
1.361 *** - -.279* -

FC

Total 

effect
.846 - - -

Direct 

effect
.846*** - - -

MC

Total 

effect
1.019 .203 .905 -

Direct 

effect
- .203** .905*** -

Indirect 

effect
1.019* - - -

CA

Total 

effect
.482 .093 .418 .462

Direct 

effect
- - .462***

Indirect 

effect
.482*** .093*** .418*** -

Note: *: p < .05, **: p < .01, ***: p < .001

Table 7. Standardized Direct, Indirect, and Total 

Effects of the Latent Variables

우선, 잠재적 갈등은, “잠재적 갈등 → 인지 → 갈

등행동 → 직무이탈의도”의 경로를 거쳐서 나타난다. 

이 경로에서 잠재적 갈등이 직무이탈의도에 미치는 

총 효과는 0.128(=1.361×0.203×0.462)로 추정되

었다. 둘째, 갈등은 “잠재적 갈등 → 감지 → 갈등행

동 → 직무이탈의도”의 경로를 거쳐서도 나타날 수 

있다. 이 경우 잠재적 갈등이 직무이탈의도에 미치는 

총 효과는 0.353(=0.846×0.905×0.462)으로 추정

되었다. 셋째, “잠재적 갈등 → 감지 → 인지 → 갈

등행동 → 직무이탈의도”의 경로를 거쳐서 나타나

는 조직갈등 메커니즘이 존재한다. 이때 잠재적 갈등

이 직무이탈의도에 미치는 총 효과는 –0.022 

(=0.846×-0.279×0.203*0.462)로 추정되었다.

V. 결  론

5.1 연구결론

정보보안 위협에 점점 더 많이 노출됨에 따라 정

보보안 종사자의 조직갈등의 잠재요인은 더욱 다양해

질 것이며 조직갈등과정에 미치는 영향이 커질 것이

다. 정보보안 직무종사자와 일반 업무를 담당하는 종

사자 간의 갈등 역시 불가피하다. 그러나 폰디[28]

나타나 제외되었다.

가 주장하듯 갈등은 한편으로는 조직을 혁신시킬 수 

있는 건설적인 요인이 될 수도 있다. 따라서 관리자

가 비생산적 갈등과 생산적 갈등의 메커니즘을 구별

하는 것이 중요하다. 본 연구는 폰디의 조직갈등 모
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델을 통해 정보보안 조직의 갈등경로를 분석하였다. 

본 연구는 정보보안 종사자가 갈등의 잠재요인을 개

인화할 때, 즉, 감정메커니즘을 사용할 때, 부정적인 

조직 결과인 정보보안 종사자의 직무이탈로 나타날 

잠재적 영향이 가장 크다는 것을 발견했다. 반면에, 

잠재적 갈등요인이 인지메커니즘을 거치는 경우 정보

보안 종사자의 직무이탈을 방지하는 조직의 긍정적인 

결과를 가져올 수 있다는 점을 발견했다.

5.2 시사점

본 연구의 분석 결과는 정보보안 관리자에게 두 

가지 사항을 제안할 수 있다. 첫째, 관리자는 공개회

의에서 정보보안 종사자와 일반 종사자가 공통적 사

안에 대한 인식격차를 좁힐 수 있는 더 많은 기회를 

제공해야 한다. 관리자는 일반 업무를 담당하는 종사

자들 간의 의사소통 중에 정보보안 종사자가 조직에 

있다는 것을 끊임없이 인지하고 있어야 한다. 관리자

는 정보보안 종사자와 일반 종사자의 생각과 의견이 

서로 어떻게 다른지 확인해야 한다. 즉, 관리자는 정

보보안 종사자가 잠재적 갈등을 개인화하는 상황을 

만들어서는 안 된다. 의사소통의 분위기를 조성하는 

것은 종사자의 갈등의 개인화를 방지하는 것으로 조

직관리에서 중요한 부분이다. 둘째, 관리자는 갈등의 

잠재요인이 갈등행동으로 이어지는 요인을 줄여야 한

다. 성과 기준 및 보상 시스템을 개선하고 정보보안 

종사자와 일반 종사자의 관점을 포괄하는 목표를 개

발하는 것은 기본적이지만 중요한 관리 방향이다. 

본 연구는 한국의 21개 공기업에서 수집한 조사 

자료(2013)만을 대상으로 분석한 것이기 때문에, 연

구 결과를 일반화하는데 한계점을 갖는다. 또한, 감

사기능 조직들이 공통적으로 겪을 수 있는 갈등이라

는 점에서 차별성을 찾기 어렵다는 비판을 피하기 어

렵다. 향후 본 연구는 민간부문의 정보보안 종사자와 

감사기능을 수행하는  종사자를 대상으로 한 비교 연

구를 수행하는 것이 필요하다. 또한 조직 문화 및 관

리적 개입 등과 같은 더 다양한 요인을 포함한 포괄

적 갈등 분석이 필요하다.
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Survey Instrument 

1. 다음은 귀하의 개인적인 사항에 관한 질문입니다.

1) 성별 : ① 남   ② 여

2) 연령 : ① 만 30세 미만 ② 만 30～39세 ③ 만 4

0～49세   ④ 만 50세 이상

3) 최종학력 : ① 고교 졸업이하 ② 전문대 졸업 ③ 4

년제 대학 졸업 ④ 석사과정 또는 졸업  ⑤ 박사과정 

또는 졸업

4) 결혼여부 : ① 기혼  ② 미혼

5) 전공: ① 정보보안(호) ② 전자/통신/컴퓨터 ③ 기

타 기술  ④ 사무 등

6) 직위: ① 주임, 대리 이하 ② 과장, 차장 ③ 부장(팀

장) 이상

7) 입사이후 총 근무경력 ① 1년 미만 ② 1～3년 ③ 

4～6년   ④ 7～9년 ⑤ 10년 이상

8) 정보보안분야 근무경력 ① 1년 미만 ② 1～3년 ③ 

4～6년   ④ 7～9년  ⑤ 10년 이상

9) 정보보안분야 근무경력 구분 : ① 현직 ② 전직

10) 정보보안분야 근무경력 형태 : ① 전담 ② 타업

무 겸직

2. 다음은 정보보안 직무 수행 시 느낀 조직 내 

갈등요인에 관한 질문입니다.(답안: ① 전혀 그렇

지 않다 ② 그렇지 않다 ③ 보통이다 ④ 그렇다 ⑤ 

매우 그렇다)

(목표)

11) 나의 계획수립에 있어 동료와의 목표차이로 마

찰이 있다(있었다).

12) 나의 목표달성을 위해 동료의 목표를 희생시키

는 경우가 있다(있었다).

13) 조직의 목표와 나의 목표가 달라 고민하는 경우

가 있다(있었다).

(성과 및 보상)

14) 나의 경력, 지위, 근무연한에 비추어 볼 때 보

수가 적절하지 않다(적절하지 않았다).

15) 나의 업무가 적정히 수행되었을 경우 더욱 책임 

있는 지위로 승진할 기회가 주어지지 않는다(않았다).

16) 나의 업적에 대한 평가기준이 공정하지 않다고 

생각한다(생각하였다).

17) 나는 보상체제의 미흡으로 이직(직무변경)에 관

해 생각해 본 적이 있다(있었다).

(의사소통)

18) 나는 업무상 동료와 의사소통이 원활하게 이루

어지지 않는다고 생각한다(생각하였다).

19) 나의 개인적인 문제를 동료와 상의하는데 어려

움이 있다(있었다).

20) 내가 동료에게 업무상 전달한 정보가 정확하게 

전달되지 않아서 어려움을 겪은 적이 있다(있었다).

(개인)

21) 나는 동료와 성격상 차이로 인한 마찰이나 갈등

이 있다(있었다).

22) 나는 동료와 연령차이로 인한 마찰이나 갈등이 

있다(있었다).

23) 나는 동료들과 인간관계가 원만하지 못하다(못

했다).

24) 업무처리 지연이나 업무상 문제들을 스스로 해

결하기 힘든 경우가 많다(많았다).

(상호의존성)

25) 나는 업무수행 과정에서 동료의 지원을 받아야 

할 경우가 있다(있었다).

26) 내가 수행하는 업무 중 동료와 공동으로 처리해

야 할 일들이 많이 있다(있었다).

27) 나의 업무는 기관 업무에 영향을 미치고 있다고 

생각한다(생각하였다).

28) 업무를 수행하면서 동료가 나에게 도움을 요청

하는 경우가 있다(있었다).

(역할)

29) 조직 내에서의 나의 역할에 대해 만족과 자부심

을 갖고 있지 않다(않았다).

30) 나는 업무구분(분장)이 불명확하여 어려움을 겪

은 경우가 있다(있었다).

31) 나는 업무처리과정에서 동료와의 업무권한 및 

책임한계로 인해 고민하는 경우가 있다(있었다).

32) 나는 업무에 대한 역할이 애매모호하거나 일관

성이 떨어져 고민하는 경우가 있다(있었다).

(자원)

33) 나는 업무수행에 필요한 예산 및 물자의 지원이 

적절하게 이루어지지 않는다고 생각한다(생각했다).

34) 나는 업무를 위해 필요로 하는 연구시간을 충분

히 할애 받지 못하고 있다(있었다).
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(지각)

35) 나는 동료의 업무를 정확히 이해하지 못하여 업

무수행에 어려움을 겪은 경우가 있다(있었다).

36) 나는 동일한 업무에 대하여 동료와 인식의 차이

가 있다고 생각한다(생각하였다).

3. 다음은 정보보안 직무 수행 시 느낀 조직 내의 

갈등수준에 관한 질문입니다.

37) 나는 동료와 개인적인 문제로 언쟁이나 불화가 

있은 적이 있다(있었다).

38) 나는 동료와 업무상 문제로 의견충돌이 일어난 

적이 있다(있었다).

39) 나는 동료의 부당한 간섭 때문에 업무 추진 상 

애로를 느낀 적이 있다(있었다).

40) 나는 동료가 사전협의 없이 사적으로 업무를 처

리하여 불쾌감을 느낀 적이 있다(있었다).

41) 나는 동료나 상급자가 하는 일을 믿지 못할 때

가 있다(있었다).

42) 나는 동료나 상급자에게 업무에 관해 무시당해 

곤란을 느낄 때가 있다(있었다).

43) 나는 동료나 상급자로부터 정보교환이 이루어지

지 않거나 고의적으로 알려주지 않아 불쾌감을 느끼

는 경우가 있다(있었다).

44) 나는 동료나 상급자의 비협조적인 태도로 속이 

상하는 경우가 있다(있었다).

4. 다음은 정보보안 직무 수행시의 만족도에 관한 

질문입니다.

45) 내가 맡고 있는 정보보안 업무량은 적절하다고 

생각한다(생각하였다).

46) 나는 정보보안 직무를 통해 성취감을 느낀다(느

꼈다).

47) 나는 정보보안 직무를 통하여 지식과 기술을 향

상시킬 수 있다(있었다).

48) 나는 정보보안 직무에 대해 자부심을 가지고 있

다(있었다).

49) 나의 정보보안 직무에 대해 동료나 상급자가 인

정해 준다(주었다).

50) 나는 정보보안 직무에 대해 많은 재량권을 가지

고 있다(있었다).

5. 다음은 정보보안 직무수행시의 직무변경의도에 

관한 질문입니다.

51) 나는 실제 직무변경을 시도한 경험이 있다(있었

다).

52) 나는 정보보안 직무를 그만두려고 생각중이다

(생각한 적이 있다).

53) 나는 정보보안 직무를 떠나 다른 분야로 가고 

싶다(싶었다).

54) 나는 앞으로 정보보안 직무에 계속 일하지 않을 

것이다.

6. 다음은 정보보안 직무의 일반적 사항에 관한 

질문입니다.

55) 정보보안 직무를 선택한 동기는 무엇입니까? 

① 순환보직 ② 직무 관심도 ③ 적성에 맞음 ④ 승진 

가능성 ⑤ 기타

56) 정보보안 종사자의 사기진작에 필요한 것은 무

엇입니까? (우선순위별로 3가지만 선택)

① 직무순환 제외 ② 직무권한 강화 ③ 직무수당 신

설  ④ 인력보강 ⑤ 기타 (1순위 : 번, 2순위 :    

번,   3순위 :   번 )

7. 다음은 전직 정보보안 종사자만을 대상으로 한 

직무변경동기에 대한 질문입니다.

57) 정보보안에서 타분야로 직무를 변경한 배경은 

무엇입니까?

① 자발적 의도   ② 비자발적 의도

58) 정보보안에서 타 분야로 직무를 변경한 직접적 

동기는 무엇입니까? (복수선택 가능)

① 순환보직 ② 과도한 책임 ③ 업무 난이도 ④ 업무

량 과다 ⑤ 경력관리 불리   ⑥ 승진기회 제한   ⑦ 

기 타 (    )
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